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החשב הכללי - ועדת הפטור
מספר פרוטוקול 736

פרטים כלליים

   

תאריך השלמותתאריך דיוןהתקבל בוועדת הפטורהמשרד הפונה

31.05.202112.09.202129.08.2021משרד ראש הממשלה

    פרטי ההתקשרות המבוקשת

מספר פנייהמועד החלטת ועדת מכרזים הפונהתקנת חוקמטרת הפניהנושא ההתקשרות

שירותי אירוח לאתר האינטרנט של ארכיון

המדינה
328.04.20218000600216(4)(ב)(3)התקשרות בפטור ממכרז

תפקיד בוועדהתפקידחברי ועדה נוכחים

יו"ר ועדהסגן בכיר לחשב הכלליעמוס שקדי

יועץ/ת משפטי/תיועץ משפטיינון גוטגליק

חבר/ת וועדהסגנית בכירה לחשב הכלליחגית שני

החלטת הוועדה 

הוועדה ממליצה על : אישור ההתקשרות לפי תקנה 3(4)(ב)(3)  לתקנות חובת המכרזים

תקופת התקשרות התקשרות המשך נוספת
הערות 
ספקים

סוג ספקסטטוס ספקח.פ.שם ספק

513394825 סיגנצ'ור איי.טי. (ישראל) בע"מ

       פרטי תקופה

מטבעסכום מאושראומדןתאריך סיום מאושרתאריך סיום מבוקשתאריך תחילה מאושרתאריך תחילה מבוקש

 שקלים ישראליים חדשים120,000 31.12.2021120,000 12.09.202131.12.2021 01.07.2021

ההחלטה מותנית באישור של:  החשב הכללי

 

דיון ונימוקים

1. משרד רוה"מ מבקש הארכת התקשרות עם חברת סיגנצ'ור איי.טי (להלן: "החברה") לטובת ארכיון המדינה (להלן: "הארכיון") 

2. החברה זכתה במכרז 6/18 לפיתוח מערך החיפוש של אתר הארכיון מיום 01.12. 18 ועד יום 30.11.23  בתוספת חמש תקופות אופציה של

שנה כל אחת ובמכרז 21/2019 לתחזוקת האתר מיום 01.01.20 ועד יום 31.12.22 בתוספת שתי תקופות אופציה בנות שנה כל אחת.

3. ביום ה- 22.08.20 בוצעה תקיפה של אתר הארכיון במהלכה הוחלף דף הבית בתמונה של האקר. בעקבות הפריצה הוקם פורום ניהול האירוע

(להלן: "הפורום") אשר הורכב מנציגי הארכיון, אגף טכנולוגיות של משרד רוה"מ, אגף הביטחון של משרד רוה"מ, יה"ב התקשוב הממשלתי,

ממשל זמין והחברה (בשל היותה החברה המתחזקת את אתר הארכיון).

4. החברה שחזרה את האתר, אך בפורום הוחלט כי אין להעלות את האתר ללא ביצוע תחקיר של הפריצה ובדיקה האם נעשו פגיעות נוספות וכן

סריקת האתר למציאת חולשות אבטחת מידע וסגירתם.

לאחר פעולות התחקור נקבעה תוכנית עבודה כלהלן: שלב 1- תיקוני אבט"מ והעלאת האתר - בוצע, שלב 2- העברת אירוח האתר לשרתי

החברה עד לאוקטובר 2020. אתר הארכיון היה בתחזוקה של חברת יעל עד ליום 01.01.19 ולאחריו עבר לתחזוקת החברה, אך המשיך לפעול

בתשתיות הענן של גוגל בהן בוצע פיתוח – בוצע, שלב 3- מעבר לממשל זמין (עד לרבעון שני בשנת 2021) ופיתוח האתר ללא מערכת

WordPress. תשתית WordPress אשר עליה מבוסס אתר הארכיון, נחשבת לתשתית שמחייבת תחזוקה ועדכוני אבטחה שוטפים. הגורמים

הרלוונטיים בארכיון ובחברה לא ביצעו עדכוני גרסאות כנדרש ולפיכך רק לאחר הפריצה בוצע עדכון גרסה - בתהליך 

5. בהמשך לרשום לעיל ביום 09.12.20 החליטה ועדת ענ"א על המשרד לאשר מיום 01.11.20 ועד ליום 30.04.21 התקשרות חדשה על בסיס

תקנת ספק יחיד עם החברה עבור שירותי אירוח לאתר הארכיון, השירות נדרש כתוצאה מהפריצה לאתר. עיקר ההסבר לתקנת ספק יחיד הוא

שהחברה היא היחידה במצב הקיים אשר יכולה לשחזר את האתר על כל מרכיביו בלו"ז מינימלי ולרשותה המידע המלא לתחזוקת המערכת.

ביום 28.04.21 אישרה הוועדה את הארכת ההתקשרות עד ליום 30.06.21.

6. הבקשה הנוכחית מגיעה בעקבות בחינה מחודשת של תפקוד האתר ומרכיביו, אשר העלתה מספר ממצאים בנוגע לחוויית השימוש באתר.

בנוסף, כדי לאפשר את סיום המהלכים להעברת האתר לממשל זמין נדרש פיתוח בפלטפורמה מסוימת, כדי למנוע פיתוח כפול בארכיון

משפרים את חווית השימוש באתר באותו הפיתוח.
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7. מ"מ ראש רשות התקשוב הממשלתי מר שחר ברכה בחוות דעתו מיום 24.08.2021 המליץ לאשר אץ בקשת המשרד.

8. בגב' תמר קליין, מנהלת תחום בכירה מחשוב ומערכות מידע באגף החשב הכללי בחוות דעתה מיום 01.09.2021 ציינה כי אין מניעה

מלאשר את בקשת המשרד. 

9. הארכת ההתקשרות בתנאים זהים להתקשרות המקורית.

10. גב' סתיו אליעזר, רפרנטית משרדים מנהליים ממליצה לאשר את הארכת ההתקשרות.   
מאשרים

הערותתפקיד בוועדהתפקידשם פרטי ושם משפחהפרטי אישור

יו"ר ועדהסגן בכיר לחשב הכלליעמוס שקדיאישור

יועץ/ת משפטי/תיועץ משפטיינון גוטגליקאישור

חבר/ת וועדהסגנית בכירה לחשב הכלליחגית שניאישור

גורם מאשר נוסףהחשב הכללייהלי רוטנברגאישור

אישור החשב הכללי: 

אני מחליט על אישור ההתקשרות כמפורט בהחלטה מספר 3000002904 לעיל, 

לפי תקנה 3(4)(ב)(3) לתקנות חובת המכרזים.
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